Boletin
trimestral n°11

‘ r

-—

\“\nuH\n\nn\}xnz,\--\-

News

B
v

(O
>
O
-
-

Pag. 1 Pag. Pag. 2

5 Y cudnto cuesta? Lliamadas de Como usar el correo
publicidad y LOPD electrénico, con
versus L3SI-CE garantias legales.

Email y LOPD

5Qué pasa cuando se pierde el portdtil, el mévil o el dispositivo USB23Cuanto cuesta perder datose La pérdida de datos cuesta el
fiempo que perdemos de vista nuestro dispositivo: segundos. Y esa perdida genera un impacto con un coste, que suele ser siempre
muy elevado, aunque al final el conformismo y el que le vamos a hacer o el no podemos hacer ya nada, solapan los costes
asociados de la perdida y los convierte en inexistentes.

Ante la perdida de un equipo asociamos los costes Unicamente al coste del elemento resumido con un “me han robado el portdtil,
necesito uno nuevo, mi presupuesto es de 1.000 euros para reponer el equipo y seguir frabajando™.

El coste de la pérdida de un elemento que contiene informacién es el mismo que el valor de la informacién contenida, mas el coste
del dispositivo. Y la suma da un total cuantificable previamente pero muy dificil de cuantificar posteriormente.

Al coste del equipo hay que anadir el coste de la perdida de confianza de los clientes si los datos perdidos contenian informacién de
clientes.

El coste de nofificacién si teniamos almacenada informacién de tarjetas de crédito o nimeros de cuentas bancarias, es un coste de
fiempo, siempre que no hayamos sido victimas de un delito de sustraccidén econémico.

También hay que anadir el coste que supone dejar de trabajar un tiempo no solo sin nuestro equipo si no también sin la informacién,
el coste de recuperacion de la informacién siempre que tengamos copias de seguridad existe y el coste de rehacer la informacién
para dejarla en el mismo estado que la teniamos el ultimo momento que frabajamos, tiene un valor.

Anadiremos el coste de una o varias personas para que puedan acceder a recuperar y reconstruir el equipo, ya sea sincronizando de
nuevo el teléfono movil con el correo y traspasando nuestra informacién o volcando datos de nuestra agenda de contactos o
recuperando la ultima copia de seguridad que habrd que comprobar si tiene toda la informacidn o le faltan datos que deberemos
rehacer. El impacto de la perdida de un dispositivo no es trivial, si los datos contenidos son revelados y publicados habrd que anadir el
coste de la posible sancién de la agencia de proteccién de datos por no haber sometido la informacién al nivel de seguridad y
formacién al usuario que le corresponde.

Y todo ello, excepto el coste asociado al propio dispositivo, podria haber sido quizds no evitado, pero si minimizado con tres
elementos unidos, sea cual sea el tamano de la organizacion propietaria de la perdida: una correcta implantacion de la LOPD a
todos los usuarios de la empresa, acompanada de elementos fisicos de seguridad como son la encriptacién y DLP: las protecciones
que permiten blogquear los movimientos de la informacién y evitar extraerla cuando no se trata de una persona autorizada a ello.



El articulo 30 de la ley de protecciéon
de datos establece que, cuando no
se c uente c onu nc onsenfimiento
inicial p ara la utilizacion de los datos
personales d el r eceptor d e | lamada
comercial, e sos d atos s olo pu eden
provenird ef uentesa ccesiblesa |
publico.De es tem odo,en cada
llamada deberian decirle al receptor
de d énde ha n o btenido sus d atos,
quién es la entidad responsable de la

llomaday el derecho quetienea
oponerse a g ues iganu sando s us
daftos.

Ciertamente, en la prdctica no suelen
cumplirse esas normas, y el modo mds
inmediato de librarse del acoso suele
ser o no coger el teléfono o colgar el
mismo inmediatamente.

Pero existe ofra posibilidad, informarse
deguéem presaes | a quev aa

Llomadas de
publicidad y
LOPD versus
LSSI-CE

facturare |p roductoo s ervicio.
Obtenida e sa i nformacién, hay g ue
adverfira | inferlocutord eqg ue
presentaremos u nad enunciaa | a
Agencia Espanola de Proteccionde
Datos (AEPD)por n oh aberle
informado de sus derechos.

Para c ualquier consultao dudas e
puede p onerenc onfactoc on
nuestras oficinas.

El uso del correo electronico en las empresas y en el dia a dia es fundamental. Sin duda ha pasado a ocupar, junto con el
teléfono movil, un lugar en las comunicaciones privilegiado.
Sin embargo debemos tener en cuenta una serie de medidas para que no vulneremos ciertos aspectos normativos.

El primero de ellos hace referencia a la necesidad de incorporar una clausula de proteccion y confidencialidad que nos
ayude a informar las personas destinatarias de nuestros emails, del uso que pueden hacer de la informacion que les
suministramos y del empleo que haremos de los datos que nos hayan podido suministrar. El segundo aspecto sin duda,
afecta a nuestra agenda de contactos. Debemos ser muy conscientes de que las cuentas de comreo electrénico que
tenemos de las demds personas, son al fin y al cabo, datos personales que disponemos y debemos salvaguardar con el

mismo recelo que cualquier otro dato del que dispongamos de terceras personas.

Respecto al envio de correos electrénicos a varios destinatarios, la Agencia Espafola de Proteccion de Datos ha emitido
varias resoluciones dejando clara su postura y las medidas de salvaguardia que debemos adoptar. El correo electronico
que permite la identificacion o hace identificable a una persona fisica, es un dato personal, esto es, cuentas de correo
es -y por ello deben adoptarse las medidas de seguridad

compuestas de nombre y apellidos

que prescribe la Ley Orgdnica 15/1999 de Proteccion de Datos de Cardcter Personal. El acceso y comunicacion de datos
personales de terceros queda sometido a la normativa, por lo que solo con la autorizacion “expresa e inequivoca” dada
por su fitular se podré realizar el tratamiento de sus y la comunicacion a terceros.

Es muy comun incluir en correos electronicos varios destinatarios, que bajo el campo “para” pueden visualizar el resto de
personas que reciben la informacioén que remitimos. Esta practica tan habitual, es sin duda la manera mds comun de
difundir datos personales por lo que se estd incurriendo en una vulneracion de la norma legal. Su correccion es sencilla,
emplear el campo "CCQ" evitando que se visualicen las cuentas de correo a las que se envia en correo electrénico. En
caso contrario estaremos incurriendo en una infraccion, tipificada como tal en la normativa de proteccion datos —Articulo
44.2.e) de la Ley 15/1999-, cuya sancién podria oscilar entre los 600 € y los 3000 €, por accesos inconsentidos a la
informaciéon personal vulnerando el deber de secreto del Articulo 10 de la Ley 15/1999.



